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Problem prestrezanja



Problem preusmerjanja
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Problem preusmerjanja

Napadalec se pretvarja, da uporabnik gostuje v 
njegovem omrežju. S tem doseže, da so dohodni 
klici in SMS sporočila preusmerjeni k napadalcu.

Zdaj se napadalec prijavi v žrtvino 
spletno banko in ker žrtev uporablja 
2FA, banka po SMS-u pošlje mTAN 
dostopno kodo…

Ali pa se napadalec skuša prijaviti v 
službeno omrežje… :-)



Lovilci IMSI številk
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In nekaj rešitev.



Šifriranje, šifriranje, šifriranje

Prenos podatkov ter šifriranje na aplikacijskem nivoju!



Prometni podatki, anonimizacija

Zaobid cenzure, anonimizacija?



Šifriranje “priporoča” tudi NSA

Things become "catastrophic" for the NSA at level five - when, for example, a subject 
uses a combination of Tor, another anonymization service, the instant messaging system 
CSpace and a system for Internet telephony (voice over IP) called ZRTP. This type of 
combination results in a "near-total loss/lack of insight to target communications, 
presence," the NSA document states. (Der Spiegel)
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Vprašanja?
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