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Ozadje - časovnica
• 25. 2. 2016 - Sprejetje Nacionalne strategije kibernetske varnosti.
• 6. 7. 2016 - Sprejetje NIS direktive.
• 9. 2. 2017 - Rok za pričetek delovanja skupine za sodelovanje 

(DID/UVTP) in mreže skupin CSIRT (SI-CERT).
• 6. 4. 2017 - Sprejetje sklepa o dopolnitvi Sklepa o ustanovitvi, 

nalogah in organizaciji UVTP, s katerim je urad pridobil pristojnosti 
nacionalnega organa za kibernetsko varnost.

• 9. 5. 2018 - Rok za prenos v nacionalno zakonodajo. 
• 9. 11. 2018 - Rok za določitev izvajalcev bistvenih storitev.



Načrt kibernetske varnosti EU 

Načrt NGN 2020 – Strateški cilji

1) Strategija EU za kibernetsko varnost „Odprt, varen in zavarovan
kibernetski prostor“ „ Odpornost, odvračanje, in obramba“

2) Direktiva 2016/1148/ES (Direktiva NIS) govori o ukrepih za visoko
skupno raven varnosti omrežij in informacijskih sistemov v Uniji
- minimalna harmonizacija: DČ lahko ohranijo/ sprejmejo določbe za
doseganje višje stopnje varnosti,
- iz uporabe NIS izključeni: ponudniki omrežij in storitev elektronskih

komunikacij javnosti (že urejeno v področni direktivi – t.i. Okvirna
direktiva) in ponudniki storitev zaupanja (že urejeno v neposredno
uporabljivi EU Uredbi – t.i. eIDAS Uredba)



DVIGOVANJE STOPNJE INFORMACIJSKE VARNOSTI V RS 

Načrt NGN 2020 – Strateški cilji

Strategija kibernetske varnosti RS z leta 2016:
- vsebuje pregled obstoječega stanja na področjih, pomembnih

za zagotavljanje kibernetske varnosti,
- opredeljuje vizijo za vzpostavitev celovitega nacionalnega

sistema kibernetske varnosti ter zastavlja 8 ciljev,
- in tveganja, ki nastopajo v kibernetskem prostoru ter

potrebne ukrepe za uresničitev zastavljenih ciljev.

URAD VLADE RS ZA VAROVANJE TAJNIH PODATKOV (UVTP)
opravlja naloge na področju kibernetske varnosti.



Osnutek ZIV ( v javni obravnavi do 9.10.2017)

Načrt NGN 2020 – Strateški cilji

UREJA:
- zagotavljanje informacijske varnosti in kibernetske obrambe

v RS,
- ukrepe za doseganje visoke ravni varnosti omrežij in

informacijskih sistemov v RS, ki so bistvenega pomena za
nemoteno delovanje države v vseh varnostnih razmerah,

- minimalne varnostne zahteve in zahteve za priglasitev
incidentov,

- pristojnosti, naloge in delovanje pristojnega nacionalnega
organa (PNO), enotne kontaktne točke in posameznih skupin
za obravnavo incidentov (CSIRT) ter

- posamezna področja varovanja in posredovanja informacij,
podatkov ter zaščite le-teh.



ZAVEZANCI in PODROČJE UPORABE
Načrt NGN 2020 – Strateški ciljiPODROČJE UPORABE – izključena uporaba skladno z Direktivo NIS za:

- operaterje za katere velja Zakon o elektronskih komunikacijah (ZEKom-1C), 

- ponudnike storitev zaupanja (veljajo obveznosti iz  EU Uredbe eIDAS)

Zaradi neposredne povezanosti  s fizično infrastrukturo, je  stopnja tveganja 
zanje v praksi visoka - varnostne zahteve strožje in več možnosti nacionalnega 
urejanja.

Zaradi čezmejne narave teh ponudnikov se zanje uporablja bolj harmoniziran
pristop EU. Stopnja tveganja nižja, zato blažja določitev/izvajanje ukrepov.

1. IZVAJALCI BISTVENIH STORITEV (7+ 1 sektor)

2. PONUDNIKI DIGITALNIH STORITEV
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Obveznosti IBS (7., 8. člen)

• določitev kontaktne osebe za informacijsko varnost – obvestiti PNO,

• določitev ključnih, krmilnih in nadzornih inform. sistemov in delov
omrežja, s katerimi zagotavljajo izvajanje storitev (metodologija v
Uredbi),

• analiza, ocena in vrednotenje tveganj- ustrezni ukrepi za
obvladovanje tveganj za varnost omrežij in infor. sistemov,

• sprejetje ukrepov za preprečitev in zmanjšanje vpliva incidentov,

• priglasitev incidentov CSIRT (priglasitev ne nalaga dodatne
odgovornosti), če so izpolnjeni znaki k.d. tudi pristojnim organom.



PONUDNIKI DIGITALNIH STORITEV (PDS)
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Določitev PDS na ravni EU - enotna merila.

Obveznosti PDS ne veljajo za mikro ali mala podjetja.



Obveznosti PDS (7., 9. člen)

• določitev kontaktne osebe za informacijsko varnost – obvestiti PNO,

• analiza, ocena in vrednotenje tveganj- ustrezni ukrepi za
obvladovanje tveganj za varnost omrežij in inform. sistemov,

• sprejetje ukrepov za preprečitev in zmanjšanje vpliva incidentov, ki
ogrožajo varnost sistemov na ponujanje storitev, ki jih zagotavljajo v
EU

• priglasitev incidentov CSIRT (priglasitev ne nalaga dodatne
odgovornosti)

PRISTOJNOST in TERITORIALNOST (10. člen): PDS, ki ima glavni sedež v 
RS sodi v pristojnost PNO. Šteje se, da ima glavni sedež v RS, če ima v 
RS glavno upravo.



PNO, CSIRT, SOC

• pristojnosti na področju kibernetske varnosti v RS bo po ZIV izvajal
PNO, ki ga bo ustanovila vlada (naloge v 21. členu): koordinacija,
vodenje seznamov, strokovna podpora, prevencija, raziskave,
obveščanje, sodelovanje z drugimi organi na nac. in EU ravni,…

• S 1. 1. 2019 prične preoblikovan UVTP za zagotavljanje
informacijske varnosti delovati po ZIV

• CSIRT-a sprejemata in obravnavata priglasitve ter nudita strokovno
pomoč zavezancem (22. in 23. člen): do 1. 1. 2019 izvaja naloge
nacionalnega CSIRT odzivni center SI-CERT pri ARNES. Vladni CSIRT
bo vzpostavljen na MJU

• možnost ustanovitve sektorskega varnostno operativnega centra
(SOC) za IBS (24. člen)
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UKREPI PNO za zmanjšanje tveganja pojava incidenta

- izda jih PNO

- kadar grožnje zazna sam ali od drugih pristojnih organov 

- objava na spletnih straneh, posredovanje kont. osebam

- večja verjetnost nevarnosti za nac. varnost in ljudi, PNO 
obvesti Sekretariat Sveta za nac. varnost

1. SPLOŠNA OPOZORILA



UKREPI za zmanjšanje učinka incidenta

- ukrepi za zmanjševanja učinka incidenta na posameznem
sektorju ali sistemu ter zmanjševanje medsekt. vpliva

- na pobudo PNO določi odzivni ukrep inšpektor, pristojen za
informacijsko varnost s pisno odločbo (ustna v časovni
stiski)

- poročanje zavezancev o izvedbi/rezultatih

2. ODZIVNI UKREPI



UKREPI- zaščitni

- na pobudo PNO določi zaščitni ukrep inšpektor, pristojen za
informacijsko varnost, s pisno odločbo (ustna v časovni
stiski) z opozorilom, naj se izvede analiza rešitve incidenta,

- poročanje zavezancev o rezultatih analize

3. ZAŠČITNI UKREPI



Inšpektorat, pristojen za informacijsko varnost

MJU)- nadzor izpolnjevanja zahtev ZIV nad IBS ter PDS

- po Zakonu o inšpekcijskem nadzoru

- odločba inšpektorja dokončna

- upravni spor na sedežu Upravnega sodišča v Ljubljani

- sodišče o tožbah odloča prednostno

- prekrškovni postopek po Zakonu o prekrških

- možnost izreka globe v znesku, višjem od najnižje
predpisane mere



Zaključek
• Gre za prvi korak v smeri zagotavljanja informacijske varnosti
• Glede na to, da je že 

• v letu 2017 3‘8 milijard Internetnih uporabnikov (2 milijardi 
l.2015), 6 milijard v l.2022

• Internet stvari je že praktično realnost, kjer bo desetine milijard 
povezanih naprav (300% rast)

• Ocena 6 trilijonov USD stroškov/leto do 2021
je NUJNO to tematiko obravnavati, saj se 51% EU državljanov ne 
zaveda groženj kibernetskih napadov !!!

Balans: Zakonodajni okvir „vs“ Ozaveščanje „vs“ Kadrovski viri „vs“ 
produkti/rešitve



Hvala za pozornost. 

Ministrstvo za javno upravo

Direktorat za informacijsko družbo


