
Informacijska varnost
Božič Dobran
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v ožjem pomenu
Kaj je kibernetsko okolje 
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Kibernetski prostor je 
logična domena, sestavljena 
iz javnih in zasebnih omrežij. 

Je navidezni prostor v 
katerem sodelujejo vse 

naprave, ki na kakršenkoli 
način lahko komunicirajo s 

kateremkoli od omrežij. 



Kibernetski prostor vs. informacijsko okolje
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Informacijsko okolje

Socilana omrežja Kibernetski prostor



Kaj pa prihodnost





Kdo je bil in je “lastnik” kibernetskega prostora?

Zlorabe v kibernetskem prostoru pripeljejo do potrebe po novih igralcih v tem prostoru
• dve fazi zlorab 

• kriminalna
• nacionalnovarnostna (non-state, state igralci)



 — General Martin Dempsey l. 2013

“…ne vem kako je pri vas, ampak v 
ZDA smo vsak dan v kibernetski vojni 

in prepričan sem, da bodo naši 
nasledniki, na teh sestankih čez 10 let 
govorili 80% o kibernetski vojni…in ker 
govorimo o kibernetski obrambi, je za 

to področje pristojno obrambno 
ministrstvo, čeprav danes mogoče 
temu ni tako, če pa pride do česa 

velikega, bodo pa vsi gledali na nas…”
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Ali obstaja kibernetska vojna?



 — General Valery Gerasimov, l. 2013

“…Kibernetski prostor odpira široke 
asimetrične možnosti za zmanjšanje 

bojnega potencial sovražnika…”

“…”pravila vojne" so se spremenila. 
Vloga ne-vojaških sredstev, za 

doseganje političnih in strateških ciljev 
je zrasla in v mnogih primerih presega 
moč orožja v njihovi učinkovitosti…”
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Ali je kibernetska vojna realna?
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“Vojna ni nič drugega kot nadaljevanje 
politike z uporabo drugih sredstev.”

— Carl von Clausewitz

Definicija vojne



Kdo je bil in je “lastnik” kibernetskega prostora?

Kdo je “lastnik” informacijskega okolja?
Ali poteka proces prenosa “lastništva” iz IT sfere na 

državno sfero?
Ali je proces prenosa lastništva upravičen in potreben?
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• informacijsko okolje je vsak dan večje in s tem je tarč za 
napad vedno več

• okolje, ki ga uporabljajo države, kriminalci, teroristi, patrioti…
• povezljivost in ranljivost starih in novih naprav
• količine in vrste podatkov v internetu se nenehno širijo
• število uporabnikov storitev se nenehno širi
• umetna inteligenca
• največja ekonomija sveta

Izzivi informacijskega okolja



Kaj se zgodi v eni minuti

• Weather channel 18 mio ogledov 
• YouTube 4 mio ogledov posnetkov 
• Google 3,6 mio iskanj 
• 103447 poslanih spam mailov 
• Amazon proda za 258.750,00 USD 



Kaj se zgodi v 60 sekundah
primerjava let 2014-2015-2016

YouTube: 300/400/500 ur naloženih filmov 
Facebook: 2,5/3,3/3,3 mil postov 

Twitter: 347000/422340/448800 tvitov 
WhatsApp: 12,5/21/29 mio poslanih sporočil 



Umetna inteligenca



https://www.cnbc.com/2017/03/13/mark-cuban-the-worlds-first-trillionaire-will-be-an-
ai-entrepreneur.html

https://www.cnbc.com/2017/03/13/mark-cuban-the-worlds-first-trillionaire-will-be-an-ai-entrepreneur.html
https://www.cnbc.com/2017/03/13/mark-cuban-the-worlds-first-trillionaire-will-be-an-ai-entrepreneur.html


Kibernetski kriminal



Kibernetski napadi
vsako leto se povečuje uspeh napadalcev





Kibernetska moč držav
“kako dobro lahko spimo”



Obramba — Napad — Odvisnost sistema
“Moč” države na kibernetskem področju
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Dražava Obramba Napad Odvisnost Skupaj

ZDA 1 8 2 11

Rusija 4 7 5 16

Kitajska 6 5 4 15

Iran 3 4 5 12

S. Koreja 7 2 9 18

Slovenia

Vir: Richard A. Clark: Cyber War: The Next Threat to National Security and What to Do About It



Kje je Slovenija
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• Grožnje v informacijskem okolju, tako v njegovi tehnološko-tehnični kot socialnoomrežni 
dimenziji, so vse bolj aktualne in potencialno vse bolj nevarne.

• Potencialni cilji groženj v informacijskem okolju niso več samo posamezniki in 
posamezne državne inštitucije, ampak celotna država in njen nacionalnovarnosti sistem 
ter celo celotna družba. 

• Informacijsko-kibernetski prostor postaja nova domena vojskovanja (poleg kopnega, 
morja, zraka in vesolja).

• Zato je potreben pravočasen in celovit odgovor, ne samo države, ampak celotne družbe, 
s prepletom in sinergijo prizadevanj posameznikov in inštitucij, v partnerstvu javnega in 
zasebnega.

• Cilj je celovita in učinkovita zaščita, varovanje in obramba informacijsko-kibernetskega 
prostora sodobnih držav in družb pred grožnjami in napadi.

na splošno
Predpostavke
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• ali se zavedamo priložnosti informacijske revolucije
• ni digitalizacije prostora brez varnosti
• vzpostaviti sistem informacijske varnosti in kibernetske obrambe
• biti sposoben proaktivne obrambe
• vzpostaviti ustrezen ekosistem

• država — privatna podjetja — izobraževanje
• doseči minimalne standarde državne regulacije interneta in kibernetskega 

prostora (potreben širši pristop držav)
• povečati vire za kibernetsko obrambo (privatni sektor, državni sektor)
• “izolacija” kritične infrastrukture
• redefinicija nacionalno-varnostnega sistema

Kje je Slovenija



Paranoja, resnica ali 
nujnost



Srečno E-Slovenija!
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